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摘 要：针对张等提出的面向车联网通勤的双阶段认证密钥协商协议进行分析，发现其不能抵抗秘密泄露攻击、

中间人攻击等多种攻击。为解决协议面临的安全隐患问题，提出一种面向车联网的轻量级认证密钥协商（LAKA）

协议。首先，通过异或和对称加密算法对私密值加密，保证私密值的隐私性；其次，利用车辆和路边单元的私密

值生成认证请求，确保协议的安全性；再次，性能分析表明，与同类方案相比，在计算代价上具有明显优势；最

后，利用BAN逻辑和ProVerif工具进行形式化分析与验证，证明其具有更强的安全性和隐私保护性。
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Abstract: An analysis of the two-stage authentication and key agreement protocol for commuting in Internet of ve‐

hicles proposed by Zhang et al. revealed its vulnerability to various malicious attacks, which included secret leakage at‐

tack and man-in-the-middle attack. To address security risks faced by the protocol, a lightweight authentication key 

agreement (LAKA) protocol for Internet of vehicles was proposed. Firstly, private values were encrypted by XOR and 

symmetric encryption algorithm, which ensured the privacy of private value. Secondly, authentication requests were 

generated by the private values of vehicles and roadside unit, which guaranteed the security of the protocol. Thirdly, 

performance analysis shows that it has a significant advantage in terms of computational cost compared with the simi‐

lar protocols. Finally, formal analysis and verification by BAN logic and ProVerif tool confirm that it enhances security 

and privacy preservation.
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0　引言

近年来，车联网（IoV, Internet of vehicles）技术

在日常生活中得到广泛应用[1-2]。每辆车通过车载单元

（OBU, on-board unit）进行车对车（V2V, vehicle-to-

vehicle）通信[3]，通过路边单元（RSU, road side unit）

进行车对RSU（V2R, vehicle-to-RSU）通信[4]。攻击

者易于通过V2V和V2R公开信道获取信息，导致用

户隐私泄露和信息篡改等安全隐患[5-6]。

为了解决车联网中各实体通信的安全隐患问

题，Ali等[7]提出一种可证明安全、高效的基于短

签名的有条件隐私保护认证方案，使用哈希函数代

替映射到点的哈希函数，支持批量签名验证方法，

但没有考虑不可链接性。Wang等[8]提出一种用于

车对车通信的基于无证书的匿名可撤销身份认证协

议，将身份认证与流量信息认证分离开，避免了频

繁身份撤销列表检查的问题，然而不能保证匿名性

和隐私性。Feng等[9]提出一种双线性群中的新型隐

私保护认证协议，通过发送签名与盲证书给RSU

完成认证，但双线性配对导致计算代价增加。Li‐

ang等[10]提出一种适用于 IoV的物理安全和条件隐

私密钥协商方案，利用物理不可克隆函数（PUF, 

physical unclonable function）防止攻击者从车辆和

RSU中物理提取秘密信息，认证过程不需要可信机

构（TA, trusted authority）参与，然而其计算和通

信开销较大。Wei等[11]提出一种安全认证密钥协商

方案，通过设计的基于树的密钥协商算法实现认证

车辆的加入和撤出，但认证效率低下。Xie等[12]提

出一种基于椭圆曲线的轻量级匿名身份认证协议，

使用PUF和生物特征避免RSU捕获攻击和OBU入

侵攻击，但存在密钥托管问题。Awais等[13]提出一

种可证明安全的轻量级认证密钥协商协议，利用

RSU、雾节点和云服务器实现轻量级的认证密钥协

商，但存在实时数据处理时延较高的问题。Tomar

等[14]提出一种基于切比雪夫多项式和区块链的雾

环境车联网认证方案，将区块链集成到雾环境的车

辆自组织网络中，但不能保证车辆的匿名性。Zhu

等[15]提出一种基于无证书聚合签名的车联网认证

方案，支持签名的批量验证和用户的条件隐私保

护，但无法抵抗冒充攻击。Li等[16]提出一种抗恶

意密钥生成中心（KGC, key generation center）的

无证书聚合签名协议，以抵御外部攻击者和内部恶

意KGC，然而不能抵抗冒充攻击。张海波等[17]提

出一种面向车联网通勤的双阶段认证密钥协商

（TSAKA）协议，在初始认证阶段利用车辆、RSU

和 TA 间协商的独立会话密钥，声称实现了任意

2 个实体间传输信息的安全性，但经过分析发现，

该协议[17]无法抵抗秘密泄露攻击、中间人攻击、

冒充攻击、拒绝服务（DoS, denial-of-service）攻击

等多种恶意攻击。

为了增强车联网认证的安全性和隐私性，本文

对文献[17]进行详细的安全性分析，指出其存在的

安全隐患，并提出改进的轻量级认证密钥协商

（LAKA）协议。LAKA协议通过异或和对称加密

算法对各实体的私密值和随机值进行加密，保证私

密值和随机值的安全性，有效抵抗秘密泄露攻击、

中间人攻击等多种恶意攻击，使用 BAN 逻辑和

ProVerif工具进行形式化分析与验证，并进行安全

性和性能对比分析。

1　TSAKA协议

本节对文献[17]的初始认证阶段进行介绍，快

速认证阶段详见文献[17]。

1.1　TSAKA中车辆与RSU生成认证请求阶段

文献[17]中车辆与RSU生成认证请求时实体间

的信息交互步骤如下。

1) 车辆选择 rV ∈ Z *
q，计算PV = rVG。

2) 车辆计算REV = H (TSVR1
||VID1||SV )。

3) 车辆把M1 = { TSVR1
,VID1,PV,REV }给RSU1。

4) 若 TRVR1
- TSVR1

< Δt 成立，则 RSU1 接收

M1，并选择 rR1
∈ Z *

q，计算PR1
= rR1

G。

5) RSU1计算RER = H (TSR1T||RID||SR1
)。

6) RSU1 发 送 消 息 M2 给 TA， 其 中 M2 =

{ TSVR1
,VID1,PV,REV,TSR1T,RID,PR1

,RER }。

1.2　TSAKA中TA验证并生成会话密钥阶段

文献[17]中TA验证并生成会话密钥时实体间

的信息交互步骤如下。

1) 若TRR1T - TSR1T < Δt成立，则TA接收M2。

2) 若 TA 验证 RER、REV 成立，则计算 AR =

H (RER||SR1
)和AV = H (REV||SV )。

3) TA 选择 rT ∈ Z *
q，计算 PT = rTG，并计算

PR1T = SR1
⊕PT、PVT = SV⊕PT和PVR1

= SV⊕PR1
。

4) TA记录对车辆旅行表的访问时间Time1，计

算TKS1 = H (Time1 )，作为车辆与RSU2认证参数。
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5) TA计算SKVT = rT PV、SKR1T = rT PR1
。

6) TA选择时间戳TSTR1
，把消息M3发给RSU1，

其中M3 = { TSTR1
,AR,AV,PR1T,PVT,PVR1

,TKS1 }。

1.3　TSAKA中RSU与车辆生成会话密钥阶段

文献[17]中车辆与RSU生成会话密钥时实体间

的信息交互步骤如下。

1) 若TRTR1
- TSTR1

< Δt成立，则RSU1接收M3。

2) 若 RSU1 验 证 AR 成 立 ， 则 计 算 PT =

PR1T⊕SR1
，以及SKVR1

= rR1
PV、SKR1T = rR1

PT。

3) RSU1 发送消息 M4 给车辆，其中 M4 =

{ TSR1V,AV,PVT,PVR1
,TKS1 }。

4) 若TRR1V - TSR1V < Δt成立，则车辆接收M4。

5) 若车辆验证AV成立，则计算PR1
= PVR1

⊕SV、

PT = PVT⊕SV。

6) 车辆计算SKVR1
= rV PR1

、SKVT = rV PT。

2　对TSAKA协议的安全性分析

在文献[17]中，作者声称私密值无法被攻击者A

所拥有，并无法伪造合法的认证请求通过TA的认

证。通过安全性分析发现，A成功发起秘密泄露攻

击、中间人攻击、冒充攻击、DoS攻击等多种恶意

攻击，证明文献[17]初始认证阶段存在安全隐患。

2.1　秘密泄露攻击

攻击者截取信息并计算私密值时实体间的信息

交互如图1所示，具体步骤如下。

1) A截获消息M2中的PR1
。

2) A截获消息M3中的PVR1
、PVT和PR1T。

3) A计算得到车辆私密值SV = PVR1
⊕PR1

。

4) A计算得到TA公钥PT = SV⊕PVT。

5) A计算得到RSU1私密值SR1
= PR1T⊕ PT。

因此，A获得车辆与RSU1的私密值SV、SR1
。

利用形式化分析工具 ProVerif[18]对文献[17]进

行秘密泄露攻击，验证结果如图 2 所示。其中，

event(acc1)表示TA验证RSU成功，event(acc2)表示

TA验证车辆成功，event(acc3)表示TA端会话密钥

建立成功， event(acc4)表示 RSU 验证 TA 成功，

event(acc5)表示 RSU 端会话密钥建立成功，event

(acc6)表示车辆验证TA成功，event(acc7)表示车辆

端会话密钥建立成功。图2验证结果表明，文献[17]

的初始认证阶段存在安全隐患，车辆私密值 SV 和

RSU1私密值SR1
均易被A窃取。

2.2　中间人攻击

A得到车辆私密值SV和RSU1私密值SR1
后发起

中间人攻击，具体步骤如下。

1) A截获M1 = { TSVR1
,VID1,PV,REV }。

2) A篡改时间戳为 T'SVR1
，并利用 SV 伪造新的

认证请求RE'V = H (T 'SVR1
||VID1||SV )。
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图1　攻击者截取信息并计算私密值时实体间的信息交互

图2　利用ProVerif工具对文献[17]进行秘密泄露攻击的验证结果
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3) A发送M '1 = { T 'SVR1
,VID1,PV,RE'V }给RSU1。

4) A截获消息M2，并篡改时间戳 T'SR1T，利用

SR1
伪造新的认证请求RE'R = H (T 'SR1T||RID||SR1

)。

5) A将篡改后的消息M '2发送给TA，其中M '2 =

{ T 'SVR1
,VID1,PV,RE'V,T'SR1T,RID,PR1

,RE'R }。

6) 由于A使用真实的私密值SV和SR1
生成认证

请求，TA均能验证通过。

因此，A完成了中间人攻击。

2.3　冒充攻击

A得到车辆私密值SV和RSU1私密值SR1
后发起

冒充攻击，具体步骤如下。

1) A选择 r'V ∈ Z *
q，计算P'V = r'VG。

2) A篡改时间戳 T'SVR1
，利用 SV 伪造新的认证

请求RE'V = H (T 'SVR1
||VID1||SV )。

3) A发送M '1 = { T 'SVR1
,VID1,P'V,RE'V }给RSU1。

4) A截获消息M2，并篡改时间戳 T'SR1T，利用

SR1
伪造新的认证请求RE'R = H (T 'SR1T||RID||SR1

)。

5) A将篡改后的消息M '2发送给TA，其中M '2 =

{ T 'SVR1
,VID1,P'V,RE'V,T'SR1T,RID,PR1

,RE'R }。

6) 由于A使用真实的私密值SV和SR1
生成认证

请求，TA均能验证通过。

7) TA计算SK'VT = rT P'V和SK'R1T = rT PR1
。

8) RSU1计算SK'VR1
= rR1

P'V和SK'R1T = rR PT1
。

9) A计算SK'VR1
= r'V PR1

和SK'VT = r'V PT。

因此，A完成了冒充攻击。

2.4　DoS攻击

A得到车辆私密值SV和RSU1私密值SR1
后发起

DoS攻击，具体步骤如下。

1) A 截获消息 M2，其中 M2 = { TSVR1
,VID1,PV, 

REV,TSR1T,RID,PR1
,RER }。

2) A伪造大量REV = H (TSVR1
||VID1||SV )。

3) A伪造大量RER = H (TSR1T||RID||SR1
)。

4) A将大量伪造的车辆和RSU认证请求REV、

RER发送给TA。

5) 由于A使用真实的私密值SV和SR1
生成认证

请求，TA均能验证通过，因此占用大量的系统资

源进而引发DoS攻击。

因此，A完成了DoS攻击。

综上所述，文献[17]的初始认证阶段生成车

辆、RSU、TA之间的会话密钥和车辆旅行时间表，

是后续快速认证阶段的基础，初始认证阶段存在的

安全隐患直接导致文献[17]无法抵抗秘密泄露攻

击、中间人攻击、冒充攻击、DoS 攻击等恶意

攻击。

3　LAKA协议

为抵抗文献[17]遭受的多种恶意攻击，本文提

出了LAKA协议。

3.1　注册阶段

本阶段主要完成车辆、RSU通过安全信道向

TA注册。

3.1.1　车辆注册阶段

1) 车辆选择随机数ci ∈ Z *
q，计算ri = PUF (ci )。

2) 车辆计算其私密值SVi
= riG，并将其与服务

标识码（SID）发送给TA。

3) 若TA检查SID存在且未绑定车辆，则接收

注册请求，并为车辆生成假名VIDi，随后将其与

私密值ST发送给车辆。

4) 车辆收到VIDi和ST后，将其保存到本地。

3.1.2　RSU注册阶段

1) RSUj选择随机数cj ∈ Z *
q，计算rj = PUF (cj )。

2) RSUj 计算其私密值 SRj
= rjG，并将其与设

备标识码（RID）发送给TA。

3) 若TA检查RID存在，则接收注册请求，并

将其私密值ST发送给RSUj。

4) RSUj收到ST后，将其保存到本地。

3.2　初始认证阶段

本阶段主要完成车辆、RSU和TA之间的会话

密钥协商。

3.2.1　车辆与RSU生成认证请求阶段

车辆与RSUj生成认证请求时实体间的信息交

互如图3所示，具体步骤如下。

1) 车辆选择时间戳 TVR 以及随机数 NV1
∈ Z *

q，

计算NV1T = NV1
⊕ST、EV1

= EncNV1

( SV1
)。

2) 车辆计算其认证请求 RV = H (TVR||VID1|| 

SV1
||NV1T )。

3) 车辆把消息 M1 发送给 RSUj，其中 M1 =

{ TVR,VID1,NV1T,EV1
,RV }。

4) 若Tcurr - TVR < Δt成立，则RSUj接收M1。
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5) RSUj 选 择 随 机 数 NR1
∈ Z *

q， 计 算

NR1T = NR1
⊕ST，并选择时间戳 TRT，计算其认证

请求RR = H (TRT||RID||SR1
||NR1T )。

6) RSUj 把消息 M2 发送给 TA，其中 M2 =

{ TVR,TRT,VID1,RID,RV,RR,NV1T,NR1T }。

3.2.2　TA验证并生成会话密钥阶段

TA验证并生成会话密钥时实体间的信息交互

如图4所示，具体步骤如下。

1) 若Tcurr - TRT < Δt成立，则TA接收M2。

2) 若TA验证RR、RV成立，则计算车辆的随机

值NV1
= NV1T⊕ST和RSUj的随机值NR1

= NR1T⊕ST。

3) TA选择NT ∈ Z *
q，计算NTT = NT⊕ST。

4) TA 计算 FR = H ( RR||SR1
||NV1T||NTT ) 和 FV =

H ( RV||SV1
||NR1T||NTT )。

5) TA 记录 RSUj 对车辆旅行表的访问时间

Time1，计算TS1 = H (Time1 )，作为车辆与RSUj + 1

认证参数，并计算 TA 与车辆之间的会话密钥

KV1T = H ( SV1
||ST||NV1

||NT )以及TA与RSUj之间的会

话密钥KR1T = H ( SR1
||ST||NR1

||NT )。

6) TA 选择时间戳 TTR，并把消息 M3 发送给

RSUj，其中M3 = { TTR,FR,FV,TS1,NTT }。

3.2.3　RSU与车辆生成会话密钥阶段

RSUj 与车辆生成会话密钥时实体间的信息交

互如图5所示，具体步骤如下。

1) 若Tcurr - TTR < Δt成立，则RSUj接收M3。

2) 若 RSUj 验 证 FR 成 立 ， 则 计 算

NV1
= NV1T⊕ST、SV1

= DecNV1

( EV1
)、NT = NTT⊕ST

和ER1
= EncNR1

( SR1
)。

3) RSUj 计算 RSUj 与车辆之间的会话密钥

KV1R1
= H ( SV1

||SR1
||NV1

||NR1
)以及RSUj与TA之间的

会话密钥KR1T = H ( SR1
||ST||NR1

||NT )。

4) RSUj 选择时间戳 TRV，并把消息M4 发送给

车辆，其中M4 = { TRV,FV,NTT,NR1T,SR1T,TS1 }。

5) 若 Tcurr - TRV < Δt 成立，则车辆接收 M4，

若车辆验证 FV 成立，则计算 NR1
= NR1T⊕ST、

SR1
= DecNR1

( ER1
)和NT = NTT⊕ST。

6) 车辆计算车辆与 RSUj 之间的会话密钥

KV1R1
= H ( SV1

||SR1
||NV1

||NR1
)以及车辆与 TA 之间的

会话密钥KV1T = H ( SV1
||ST||NV1

||NT )。
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0< V1T
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图3　车辆与RSU生成认证请求时实体间的信息交互
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图4　TA验证并生成会话密钥时实体间的信息交互
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3.3　快速认证阶段

本阶段主要完成车辆与RSU快速认证，实体

间信息交互如图6所示，具体步骤如下。

1) 车辆选择 NVi
∈ Z *

q，计算 NViT
= NVi

⊕ST、

HViT
= H ( NViT

||ST )和EVi
= EncNVi

( SVi
)。

2) 车辆选择时间戳 TVR，把消息 M1 发送给

RSUj，其中M1 = { TVR,VIDj,NViT
,HViT

,EVi
}。

3) 若Tcurr - TVR < Δt成立，则RSUj接收M1。

4) RSUj 向 TA 查询对应假名为 VIDi 的车辆，

根据车辆旅行时间表中车辆途经的RSUj - 1对访问

时间 Timej - 1 和 TA 私密值 ST 计算时间验证值

TVj - 1 = H ( ST||H (Timej - 1 ) )。

5) RSUj计算TSj = H (Timej )，若RSUj验证HViT

成立，则计算NVi
= NViT

⊕ST、SVi
= DecNVi

( EVi
)。

6) RSUj 选择 NRj
∈ Z *

q，计算 NRjT
= NRj

⊕ST、

ERj
= EncNRj

( SRj
)和HRjT

= H ( NRjT
||ST )。

7) RSUj 计 算 RSUj 与 车 辆 的 会 话 密 钥

KViRj
= H ( SVi

||SRj
||NVi

||NRj
)，选择时间戳TRV，发送

M2 = { TRV,TVi - 1,TSj,NRjT
,ERj

,HRjT
}给车辆。

8) 若Tcurr - TRV < Δt成立，则车辆接收M2。

9) 若车辆根据TA私密值 ST 和途经RSUj - 1 发

送给车辆的信息TSj - 1验证TVi - 1及HRjT
成立，则

计算NRj
= NRjT

⊕ST、SRj
= DecNRj

( ERj
)。

10) 车辆计算车辆与 RSUj 的会话密钥 KViRj
= 

H ( SVi
||SRj

||NVi
||NRj

)。

3.4　密钥更新阶段

本阶段主要完成车辆与RSUj的密钥更新以抵

抗追踪攻击，具体步骤如下。

1) 车辆选择新的随机数 c*
i ∈ Z *

q，计算 r *
i =

PUF (c*
i )。

2) 车辆计算新的私密值S *
Vi

= r *
i G，发给TA。

3) TA收到S *
Vi
后，将其私密值ST发给车辆。

4) RSUj 选择新的随机数 c*
j ∈ Z *

q，计算 r *
j =

PUF (c*
j )。

5) RSUj计算新的私密值S *
Rj

= r *
j G，发给TA。

6) TA收到S *
Rj
后，将其私密值ST发给RSUj。

4　安全性证明与分析

本节采用 BAN 逻辑[19]和 ProVerif 工具[18]对

LAKA协议的安全性进行形式化分析与验证。

4.1　BAN逻辑形式化分析

1) 初始化假设

A1：V| ≡ # ( SV,NV )

A2：RSU| ≡ # ( SR,NR )

A3：V| ≡ RSU| ≡ V ¬®¾¾¾¾
ST

RSU

A4：RSU| ≡ V| ≡ V ¬®¾¾¾¾
ST

RSU

A5：V| ≡ RSU| ⇒ M4

A6：RSU| ≡ V| ⇒ M1

A7：V ⊲ M4

A8：RSU ⊲ M1
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图6　快速认证阶段的实体间信息交互
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图5　RSU与车辆生成会话密钥时实体间的信息交互
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2) 逻辑规则说明

R1（消息含义规则）：
P| ≡ Q ¬®¾¾¾¾

K
P,P ⊲{ X }K

P| ≡ Q| ∼ X

R2（消息新鲜性规则）：
P| ≡ # ( X )

P| ≡ # ( X,Y )

R3（临时值验证规则）：
P| ≡ # ( X ),P| ≡ Q| ∼ X

P| ≡ Q| ≡ X

R4（管辖规则）：
P| ≡ Q| ⇒ X,P| ≡ Q| ≡ X

P| ≡ X

3) 证明目标

G1：V| ≡ V ¬®¾¾¾¾
KVR

RSU，车辆相信会话密钥

KVR是安全的。

G2：RSU| ≡ V ¬®¾¾¾¾
KVR

RSU，RSU相信会话密钥

KVR是安全的。

G3：V| ≡ RSU| ≡ V ¬®¾¾¾¾
KVR

RSU，车辆相信RSU

相信会话密钥KVR是安全的。

G4：RSU| ≡ V| ≡ V ¬®¾¾¾¾
KVR

RSU，RSU相信车辆

相信会话密钥KVR是安全的。

4) 证明过程

F1：根据A8、A6，有RSU| ≡ V| ∼ M1。

F2：根据A1、R2，有RSU| ≡ # ( M1 )。

F3：根据F1、F2和R3，RSU| ≡ V| ≡ M1。

F4：根据A4、A8和R1，有RSU| ≡ V| ∼{ SV,NV }。

F5：根据F2、F4和R3，有RSU| ≡ V| ≡ { SV,NV }。

F6：根据 A2、F5 和 KVR = KViRj
= H ( SVi

||SRj
|| 

NVi
||NRj

)，有RSU| ≡ V| ≡ V ¬®¾¾¾¾
KVR

RSU。

因此，目标G4得证。

F7：根据A6、F3和R4，有RSU| ≡ M1。

F8：根据A6、F5和R4，有RSU| ≡ { SV,NV }。

F9：根据 A2、F8 和 KVR = KViRj
= H ( SVi

||SRj
|| 

NVi
||NRj

)，有RSU| ≡ V ¬®¾¾¾¾
KVR

RSU。

因此，目标G2得证。

F10：根据A7、A5，有V| ≡ RSU| ∼ M4。

F11：根据A2、R2，有V| ≡ # ( M4 )。

F12：根据F10、F11和R3，有V| ≡ RSU| ≡ M4。

F13：根据A3、A7和R1，有V| ≡ RSU| ∼ { SR,NR }。

F14：根据F11、F13和R3，有V| ≡RSU| ≡ { SV,NV }。

F15：根据 A1、 F14 和 KVR = KViRj
= H ( SVi

|| 

SRj
||NVi

||NRj
)，有V| ≡ RSU| ≡ V ¬®¾¾¾¾

KVR
RSU。

因此，目标G3得证。

F16：根据A5、F12和R4，有V| ≡ M4。

F17：根据A5、F14和R4，有V| ≡ { SR,NR }。

F18：根据 A1、 F17 和 KVR = KViRj
= H ( SVi

|| 

SRj
||NVi

||NRj
)，有V| ≡ V ¬®¾¾¾¾

KVR
RSU。

因此，目标G1得证。

综上所述，利用 BAN 逻辑分析 LAKA 协议，

实现了4个安全目标。

4.2　ProVerif工具形式化验证

ProVerif代码中定义LAKA协议具有7个事件，

其中，event(acc1)表示 TA 验证 RSU 成功，event

(acc2)表示TA验证车辆成功，event(acc3)表示TA端

会话密钥建立成功，event(acc4)表示RSU验证TA成

功，event(acc5)表示 RSU 端会话密钥建立成功，

event(acc6)表示车辆验证TA成功，event(acc7)表示

车辆端会话密钥建立成功。ProVerif 验证结果如

图7所示，可知LAKA协议达到了预期的安全目标。

4.3　LAKA协议安全性分析

LAKA协议不仅满足认证协议基本的安全隐私

需求，还能够抵抗多种恶意攻击[20-21]，具体如下。

图7　LAKA协议ProVerif验证结果
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1) 车辆匿名性

车辆的真实身份通过安全信道提交给TA，在

初始认证阶段通过公共信道使用假名VIDi 与其他

实体通信，A 无法捕获车辆的真实身份。因此，

LAKA协议满足车辆的匿名性。

2) 不可链接性

车辆使用不同的假名VIDi 与RSUj 通信，当A

捕获通信消息时，无法区分消息是否来自同一辆

车。因此，LAKA协议满足不可链接性。

3) 身份可追溯性

车辆使用TA为其生成的假名与其他实体通信，

若发现有恶意行为，则TA通过假名找到对应车辆

的真实身份。因此，LAKA 协议满足身份可追

溯性。

4) 前向安全性

车辆、RSUj和TA每次均选择不同随机值计算

会话密钥。假设Ki - 1和Ki分别是车辆第 i - 1次和

第 i次使用的会话密钥，即使A捕获到Ki，也无法

得到Ki - 1，因为Ki - 1的计算依赖于第 i - 1次的随

机值和私密值，因此，LAKA 协议满足前向安

全性。

5) 重放攻击

当A试图重放之前捕获的某个消息时，由于车

辆、RSUj和TA之间传递消息均由时间戳和相应私

密值计算，接收方利用私密值和时间戳验证认证请

求，只有验证通过后才会接收该消息，否则丢弃此

消息，而A无法得到车辆与RSU的私密值。因此，

LAKA协议能够抵抗重放攻击。

6) 秘密泄露攻击

假如 A 获取到车辆向 RSUj 发送消息 M1 中的

NViT
、SViT

，由于A没有TA的私密值ST，因此无法

计算得到车辆的随机值NVi
和私密值 SVi

。同理，A

也无法计算得到RSUj 随机值NRj
和私密值 SRj

，以

及TA的随机值NT和私密值ST。因此，LAKA协议

能够抵抗秘密泄露攻击。

7) 中间人攻击

A无法成功伪造车辆和RSUj 合法的认证请求

发起中间人攻击。由于车辆和 RSUj 的认证请求

RV、RR包含相应的私密值SVi
和SRj

，而SVi
和SRj

只

有TA和相应的合法实体拥有，A无法获取。因此，

LAKA协议能够抵抗中间人攻击。

8) 冒充攻击

对于车辆而言，其私密值SVi
仅由自己和TA保

存，A无法获取，而RV = H (TVR||VIDi||SVi
)由其私

密值 SVi
计算得到，A无法伪造。对于RSUj 而言，

RR = H (TRT||RID||SRj
)由其私密值 SRj

计算得到，A

无法伪造。因此，LAKA协议能够抵抗冒充攻击。

9) DoS攻击

假设A截获到认证请求RV和RR，并尝试伪造

大量 RV 和 RR。由于认证请求 RV 和 RR 由车辆和

RSUj的私密值SVi
、SRj

计算得到，而A无法得到真

实的私密值，从而无法伪造合法的认证请求。因

此，LAKA协议能够抵抗DoS攻击。

10) 追踪攻击

在认证密钥协商过程中，车辆、RSUj以及TA

之间传输的消息都是动态变化的，如车辆向RSUj

发送的NViT
、NVi

和RV 分别由随机数NVi
和时间戳

TVR计算得到，A无法根据某个不变量追踪某个车

辆信息。因此，LAKA协议能够抵抗追踪攻击。

综上所述，LAKA协议能够抵抗中间人攻击等

多种恶意攻击，并实现了车辆的隐私保护。

5　协议性能对比

本节对LAKA协议和文献[13-17]方案在安全性

和性能等方面进行对比与分析。

5.1　安全性对比分析

LAKA 协议和文献[13-17]方案安全性对比如

表 1所示，其中，√表示方案满足该安全性，×表示

方案不满足该安全性。

表1对比结果表明，文献[13-17]方案均满足不

可链接性和前向安全性，能够抵抗追踪攻击，但

LAKA协议在满足车辆匿名性和身份可追溯性方面优

于文献[14]方案，在抵抗重放攻击方面优于文献[13]方

案，在抵抗秘密泄露攻击方面优于文献[14,17]方案，

在抵抗DoS攻击方面优于文献[13,17]方案，在抵抗

冒充攻击方面优于文献[14-17]方案，在抵抗中间人

攻击方面优于文献[17]方案。因此，LAKA协议更适

用于车联网轻量级安全认证和密钥协商场景。

5.2　计算代价对比分析

利用密码学库cryptography和ecdsa在个人计算

机（Windows11 操作系统、主频 2.60 GHz 的 i9-

13900H 的处理器、内存为 32 GB）及 PyCharm 
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2024.2.3的编译环境下对文献[13-17]方案和LAKA

协议所涉及的密码学操作进行模拟，结果为 10万

次密码学操作的平均运算时间，如表 2 所示。其

中，Th为Hash运算，Txor为异或运算，Tecm为椭圆

曲线标量乘法运算，Teca 为椭圆曲线标量加法运

算，Tpuf 为 PUF运算，TEnc/Dec 为对称加解密运算。

根据表 2中的数据，LAKA协议和文献[13-17]方案

在各实体处及总计算代价对比如表3所示。

LAKA协议和文献[13-17]方案的计算代价对比

如图8所示。

在文献[13]方案中，各实体共进行 15次Hash、

15次异或和9次椭圆曲线标量乘法运算，总计算代

价为15Th+15Txor+9Tecm≈3.330 ms。

在文献[14]方案中，各实体共进行 22次Hash、

5次异或和22次椭圆曲线标量乘法运算，总计算代

价为22Th+5Txor+22Tecm≈8.062 ms。

在文献[15]方案中，各实体共进行 5次Hash、

  表1　 LAKA协议和文献[13-17]方案安全性对比

方案

文献[13]

文献[14]

文献[15]

文献[16]

文献[17]

LAKA协议

车辆匿名性

√
×

√
√
√
√

不可链接性

√
√
√
√
√
√

身份可追溯性

√
×

√
√
√
√

前向安全性

√
√
√
√
√
√

重放攻击

×

√
√
√
√
√

秘密泄露攻击

√
×

√
√
×

√

中间人攻击

√
√
√
√
×

√

冒充攻击

√
×

×

×

×

√

DoS攻击

×

√
√
√
×

√

追踪攻击

√
√
√
√
√
√

  表2　 密码学运算的平均执行时间

密码学运算

Th

Txor

Tecm

Teca

Tpuf

TEnc/Dec

平均执行时间/ms

0.000 8

0.001 6

0.365 4

0.002 7

0.002 5

0.005 8

  表3　 LAKA协议和文献[13-17]方案在各实体处及总计算代价对比

协议

文献[13]

文献[14]

文献[15]

文献[16]

文献[17]
初始认证阶段

文献[17]
快速认证阶段

LAKA协议

初始认证阶段

LAKA协议

快速认证阶段

V/ms

3Th+2Txor+2Tecm≈0.737

8Th+3Txor+6Tecm≈2.204

2Th+Tecm≈0.367

3Th+3Tecm+Teca+TEnc/Dec≈
1.107

2Th+2Txor+3Tecm≈1.101

Th+Txor+2Tecm≈0.733

4Th+3Txor+2TEnc/Dec≈0.022

4Th+2Txor+2TEnc/Dec≈0.020

RSU/ms

3Th+6Txor+2Tecm≈0.745

5Th+Txor+6Tecm≈2.197

3Th+4Tecm+3Teca≈1.472

3Th+4Tecm+3Teca≈1.472

2Th+Txor+3Tecm≈1.099

3Th+Txor+2Tecm≈0.735

4Th+3Txor+2TEnc/Dec≈0.022

5Th+2Txor+2TEnc/Dec≈0.021

TA/ms

9Th+7Txor+5Tecm≈1.848

9Th+Txor+10Tecm≈3.661

0

2Th+Tecm+TEnc/Dec≈0.373

5Th+3Txor+3Tecm≈1.106

0

7Th+3Txor≈0.013

0

总计算代价/ms

15Th+15Txor+9Tecm≈3.330

22Th+5Txor+22Tecm≈8.062

5Th+5Tecm+3Teca≈1.839

8Th+8Tecm+4Teca+2TEnc/Dec≈
2.952

9Th+6Txor+9Tecm≈3.306

4Th+2Txor+4Tecm≈1.468

15Th+9Txor+4TEnc/Dec≈0.057

9Th+4Txor+4TEnc/Dec≈0.041
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5次椭圆曲线标量乘法和 3次椭圆曲线标量加法运

算，总计算代价为5Th+5Tecm+3Teca≈1.839 ms。

在文献[16]方案中，各实体共进行 8次Hash、

8次椭圆曲线标量乘法、4次椭圆曲线标量加法和

2 次对称加解密运算，总计算代价为 8Th+8Tecm+

4Teca+2TEnc/Dec≈2.952 ms。

在文献[17]方案中，各实体在初始认证阶段共

进行 9次Hash、6次异或和 9次椭圆曲线标量乘法

运算，该阶段总计算代价为9Th+6Txor+9Tecm≈3.306 ms；

快速认证阶段共进行 4次Hash、2次异或和 4次椭

圆曲线标量乘法运算，该阶段总计算代价为 4Th+

2Txor+4Tecm≈1.468 ms；因此，2个阶段的总计算代

价为13Th+8Txor+13Tecm≈4.774 ms。

在LAKA协议中，各实体在初始认证阶段共进

行15次Hash、9次异或和4次对称加解密运算，该

阶段总计算代价为 15Th+9Txor+4TEnc/Dec≈0.057 ms；

快速认证阶段共进行 9次Hash、4次异或和 4次对

称加解密运算，该阶段总计算代价为 9Th+4Txor+

4TEnc/Dec≈0.041 ms；因此，2 个阶段的总计算代价

为24Th+13Txor+8TEnc/Dec≈0.098 ms。

LAKA 协议和文献[13-17]方案在 RSU 数量不

同时计算代价对比如图9所示。对比结果表明，由

于LAKA协议初始认证阶段只需进行一次，后续均

是车辆与RSU通过车辆旅行时间表进行快速认证。

因此，LAKA 协议计算代价远低于文献 [13-17]

方案。

LAKA协议和文献[13-17]方案密钥管理对比如

表4所示，密钥管理包括密钥生成与密钥更新。表4

对比结果表明，LAKA协议的密钥管理效率低于文

献[14-16]方案，高于文献[13,17]方案，但仅LAKA

协议和文献[14]方案实现了密钥更新以抵抗追踪攻

击，因此LAKA具有更强的安全性和隐私保护性以

及较好的密钥管理效率。 

5.3　通信开销对比分析

为了便于比较与分析，本文方案与文献[13-17]

方案参数预设一致，椭圆曲线点乘、切比雪夫多项

式、哈希摘要、异或、有限域元素、对称加密、时

间戳和身份的大小分别为320 bit、256 bit、160 bit、

160 bit、160 bit、256 bit、32 bit、32 bit。LAKA协

议和文献[13-17]方案在各实体处及总通信开销对比

如表 5所示。其中，|G|为椭圆曲线点乘大小，|C|

为切比雪夫多项式大小，|H|为哈希摘要大小，|X|

为异或大小，|Z *
q |为有限域元素大小，|E|为对称加

密大小，|T|为时间戳大小，|ID|为身份大小。

LAKA协议和文献[13-17]方案的通信开销对比

如图10所示。

在文献[13]方案中，各实体间共进行 4次椭圆

曲线点乘、7次哈希、9次异或的信息交换，总通

信开销为4|G|+7|H|+9|X|=3 840 bit。

在文献[14]方案中，各实体间共进行10次切比

雪夫多项式、9次哈希、4次异或、4次时间戳的信息

交换，总通信开销为10|G|+9|H|+4|X|+4|T|=4 768 bit。
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图9　LAKA协议和文献[13-17]方案在RSU数量不同时计算代价对比

  表4　LAKA协议和文献[13-17]方案密钥管理对比

协议

文献[13]

文献[14]

文献[15]

文献[16]

文献[17]

LAKA协议

密钥管理/ms

3Th+Tecm≈0.368

11Th+4Txor+5Tecm≈1.844

Th+Txor+5Tecm≈1.828

7Th+Txor+9Tecm+3TEnc/Dec≈3.312

2Tecm≈0.730

4Tpuf+4Tecm≈1.472
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图8　LAKA协议和文献[13-17]方案的计算代价对比
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在文献[15]方案中，各实体共进行 8次椭圆曲

线乘法、4次有限域元素和4次时间戳的信息交换，

总通信开销为8|G|+4|Z *
q |+4|T|=3 328 bit。

在文献[16]方案中，各实体共进行 6次椭圆曲

线乘法、6次有限域元素和4次时间戳的信息交换，

总通信开销为6|G|+6|Z *
q |+4|T|=3 008 bit。

在文献[17]方案中，各实体在初始认证阶段共

进行 8 次椭圆曲线点乘、8 次哈希、5 次时间戳、

3 次身份的信息交换，该阶段总通信开销为 8|G|+

8|H|+5|T|+3|ID|=4 096 bit；快速认证阶段共进行2次

椭圆曲线点乘、2次哈希、4次时间戳、2次身份的

信息交换，该阶段总通信开销为 2|G|+2|H|+4|T|+

2|ID|=1 152 bit；因此，2 个阶段的总通信开销为

10|G|+10|H|+9|T|+5|ID|=5 248 bit。

在LAKA协议中，各实体在初始认证阶段共进

行 8 次哈希、6 次异或、2 次对称加密、5 次时间

戳、3 次身份的信息交换，该阶段总通信开销为

8|H|+6|X|+2|E|+5|T|+3|ID|=3 008 bit；快速认证阶段

共进行4次哈希、2次异或、2次对称加密、4次时

间戳、1次身份的信息交换，该阶段总通信开销为

4|H|+2|X|+2|E|+4|T|+|ID|=1 632 bit；因此，2个阶段

的总通信开销12|H|+8|X|+4|E|+9|T|+4|ID|=4 640 bit。

LAKA 协议和文献[13-17]方案在 RSU 数量不

同时通信开销对比如图 11 所示。对比结果表明，

LAKA协议初始认证阶段只需进行一次，后续均是

车辆与RSU通过旅行时间表进行快速认证，因此

LAKA协议通信开销低于文献[13-16]方案。然而，

LAKA协议在认证阶段通过异或和对称加密运算对

私密值和随机值进行加密，与文献[17]方案相比通

信开销略有增加，但LAKA协议避免了秘密泄露攻

击、中间人攻击等恶意攻击，具有更强的安全性和

隐私保护性。

本文在个人计算机（Windows11操作系统、主

频2.60 GHz的 i9-13900H的处理器、内存为32 GB）

及MATLAB R2025a的编译环境下综合考虑计算代

价和通信开销，LAKA协议和文献[13-17]方案通信

时延对比如图 12所示。参考文献[16]方案参数设

  表5　 LAKA协议和文献[13-17]方案在各实体处及总通信开销对比

协议

文献[13]

文献[14]

文献[15]

文献[16]

文献[17]初始认证阶段

文献[17]快速认证阶段

LAKA协议初始认证阶段

LAKA协议快速认证阶段

V/bit

|G|+|H|+|X|=640

|C|+3|H|+|X|+|T|=928

4|G|+2|Z *
q |+2|T|=1 664

3|G|+3|Z *
q |+2|T|=1 504

|G|+|H|+|T|+|ID|=544

|G|+|T|+|ID|=384

|H|+|X|+|E|+|T|+|ID|=640

|H|+|X|+|E|+|T|+|ID|=640

RSU/bit

3|G|+5|H|+5|X|=2 560

6|C|+4|H|+3|X|+2|T|=2 720

4|G|+2|Z *
q |+2|T|=1 664

3|G|+3|Z *
q |+2|T|=1 504

4|G|+4|H|+3|T|+2|ID|=2 080

|G|+2|H|+|T|+|ID|=704

4|H|+4|X|+|E|+3|T|+2|ID|=1 696

3|H|+|X|+|E|+|T|=928

TA/bit

|H|+3|X|=640

3|C|+2|H|+|T|=1 120

0

0

3|G|+3|H|+|T|=1 088

2|T|=64

3|H|+|X|+|T|=672

2|T|=64

总通信开销/bit

4|G|+7|H|+9|X|=3 840

10|C|+9|H|+4|X|+4|T|=4 768

8|G|+4|Z *
q |+4|T|=3 328

6|G|+6|Z *
q |+4|T|=3 008

8|G|+8|H|+5|T|+3|ID|=4 096

2|G|+2|H|+4|T|+2|ID|=1 152

8|H|+6|X|+2|E|+5|T|+3|ID|=3 008

4|H|+2|X|+2|E|+4|T|+|ID|=1 632
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图10　LAKA协议和文献[13-17]方案的通信开销对比
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图11　LAKA协议和文献[13-17]方案在RSU数量不同时通信开销对比
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置，道路长度为 5 km，RSU部署密度为 500 m/个，

车辆速度为5~40 m/s，传输速率为6 Mbit/s。对比结

果表明，LAKA 协议的通信时延低于文献[13-17]

方案。

LAKA协议和文献[22-23]方案哈希计算代价对

比和存储开销对比分别如表 6和表 7所示。对比结

果表明，LAKA协议的总哈希计算代价仅为 10Th≈
0.010 ms（最低），存储开销仅为992 bit（最低）。

综上所述，与文献[13-17]方案相比，LAKA协

议在安全性和隐私保护性等方面具有显著优势，能

够抵抗秘密泄露攻击、中间人攻击等攻击，具有更

强的安全性和隐私保护性；与文献[22-23]方案相

比，LAKA协议具有更低的哈希计算代价与存储开

销。因此，LAKA协议更加适用于动态变化的轻量

级车联网认证场景。

6　结束语

本文针对文献[17]进行安全性分析，指出其

存在安全隐患，不能抵抗秘密泄露攻击、中间人

攻击等多种恶意攻击。为了解决文献[17]所面临

的安全隐患问题，本文提出了一种面向车联网的

LAKA 协议。通过异或和对称加密算法对各实体

的私密值和随机值进行加密，确保私密值和随机

值在传输过程中的安全性。BAN 逻辑和 ProVerif

工具的形式化分析和验证结果表明，LAKA 协议

成功避免了文献[17]所面临的安全隐患，能够抵

抗多种恶意攻击，具有更好的安全性和隐私保护

性，适用于车联网认证的实际应用场景。下一阶

段工作将在确保协议安全性和隐私保护性的同

时，进一步降低通信开销以提高认证效率。
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